


Fornecer aos pais e responsaveis ferramentas
para ajudar criancas e adolescentes a jogar
de forma segura e divertida
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Nossa missdo
“Levar a alegria e
dos videogames p

- - -

pessoas do mun

« Osvideogames podem ter um impacto positivo
em pessoas de todas as idades, e gjudar a
desenvolver habilidades. e

« Em Xbox, fornecemos ferramentas que oferecem
escolha e controle para apoiar o jogo equilibrado,
para jogadores e pais ou responsaveis.
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- Cada pessoa protege a comunidade apli

adres de comunidade Xbox que indic
é, e 0 que nao é aceitavel. =
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https://www.xbox.com/pt-BR/legal/community-standards

GUIA DE SEGURANCA NO VIDEOGAMES
PARA CRIANCAS DE TODAS AS IDADES



Como as configuracoes
podem ajudar



O QUE SAO OS
CONTROLES PARENTAIS?

» Sao funcionalidades que permitem
estabelecer limites em conteldos,
atividades e interacGes por meio de uma
conta familiar: https://www.xbox.com/pt-

BR/apps/family-settings-app.

* Seu uso adequado depende da situagdo
e dos valores e estilos de cada familia.

« Existem configuracdes de seguranca
em todos os dispositivos.

YOUR FAMILY

4‘!r5 Alex
\ Doctor Hoot
Used 3h of 5h today

Jordan
Master Greataxe
Used 2h of 5h today

- Taylor
@ Ninja Ichi
Used 1h out of 3h today

ORGANIZERS

£ s , Sam
Thunder Grizzly
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COM OS CONTROLES
PARENTAIS E POSSIVEL...

« Apoiar os limites e barreiras estabelecidos
para seus filhos.

 Ajudar seus filhos a explorarem o mundo
digital com mais seguranga, mantendo-os
longe de conteudo inapropriado.

 Usarfiltros para estabelecer limites de
conteudo de acordo com a idade.

e Gerar relatdrios de atividade.

 Supervisionar intera¢gdes com outros
jogadores.

Configurar o tempo de tela.

Gerenciar gastos para aprovar compras ou
atribuir pequenas quantidades de dinheiro.


https://www.xbox.com/pt-BR/apps/family-settings-app
https://www.xbox.com/pt-BR/apps/family-settings-app

CONFIGURACOES
FAMILIARES DE XBOX

@ Controles parentais e de usuario
apropriados para cada faixa etaria.

DESCUBRA

@ Trabalhe com seus filhos para orienta-

los sobre bons habitos.
EXPLORE

m Fique atento a padroes de
comportamento e descubra onde
receber ajuda adicional.

| L
3h 07m used

Sea of Thieves
2h 18m used

24! Forza Horizon 4
S 2h used
. Netflix
Th 16m used
SCHEDULE = =
Day Time limit Time range
Sun 2h 10:00 AM-4:00 PM
Mon 30m 4:00 PM-8:00 PM
Tue 2h 4:30 PM-8:00 PM
Wed 1h 5:00 PM-8:30 PM
Thu Blocked 4:00 PM-8:30 PM
Fri 30m 5:30 PM-8:30 PM
Sat ?h 11:00 AM-5:00 PM
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Family Notifications Settings

Alex
< v Spending

ACCOUNT BALANCE

$30.00

ADD MONEY
United States (USD)

ASKTO BUY

Turn this on to require approval for things that Alex
wants to buy in the Microsoft Store—except for what
they get with gift cards or money in their Microsoft
account.

©

SPENDING HISTORY

Roblox -$4.99
Completed 3 days ago
Microsoft account credit +$10.00
Credited 5 days ago
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APLICATIVO DE CONFIGURACAQO FAMILIAR XBOX



Conversas abertas, confianca mutua e
supervisao sao elementos cruciais para
manter as criancas seguras online



Riscos comuns



CONTEUDO
INADEQUADO

Os jovens podem estar expostos a
conteudos que nao sao apropriados.

As criancas e jovens em cada faixa
etaria passam por diferentes etapas de
desenvolvimento, e conteddos
improprios podem afetar seu
desenvolvimento.

Vocé pode ler nossos padrdesda
comunidade Xbox para saber o que é,
e 0 que nado é aceitavel.

INTERAGOES
NAO DESEJADAS

A possibilidade de compartilhar
conteudo significa que os videogames
podem funcionar como foruns.

Se alguém violar os padrdes da
comunidade Xbox, vocé pode reporta-

los, bloquea-los e/ou silencia-los.

TEMPO
DE TELA

Para ajudar as familias a tomarem
decisbes sobre o tempo de tela,
sugerimos consultar o manual da
Sociedade Brasileira de Pediatria, que

recomenda:

e 2ab5anos maximode
hora/dia;

* 6 a10 anos: maximode 1-2
horas/dia;

« 11a18 anos:; 2-3 horas/dia;

» Evitar a exposicao de criancas
menoresde 2 anos as telas;

Equilibrar com boa qualidade de sono
e outras atividades.

O tempo natela pode ser gerenciado
com as configuracdes familiares do
Xbox.

GASTOS
NOS JOGOS

Alguns jogos exigem pagamento por
conteudo adicional.

Os pais podem adicionar limites de gastos
e configurar para que as criangas tenham
que “Pedir para Comprar” qualquer coisa
e precisem da aprovagao dos pais para
cada compra. Ambas as ferramentas
ajudam com os gastos e o “Pedir para
Comprar” mantém as criancas e os pais
envolvidos, levando ao dialogo em familia.
Limites de gastos podem ser adicionados
por meio das ferramentas de configuracéo
familiar do Xbox.

As loot boxes séo um dos itens que 0s
jogos oferecem para venda e que trazem
o elemento do acaso.

Reconhecemos a preocupagao em torno de
comportamentos de jogo em alguns jogos
com loot boxes, por isso fornecemos uma
polftica clara sobre como o Xbox Game
Studios oferece loot boxes, incluindo: sempre
oferecer valor justo, divulgacao de
probabilidade de conteudo e nenhum
pagamento para jogar em jogos premium.


https://www.xbox.com/pt-BR/legal/community-standards
https://www.xbox.com/pt-BR/legal/community-standards
https://www.sbp.com.br/fileadmin/user_upload/_22246c-ManOrient_-__MenosTelas__MaisSaude.pdf?utm_source=blogspcriancas
https://www.sbp.com.br/fileadmin/user_upload/_22246c-ManOrient_-__MenosTelas__MaisSaude.pdf?utm_source=blogspcriancas
https://support.xbox.com/pt-BR/help/family-online-safety/online-safety/set-screen-time-limits
https://support.xbox.com/pt-BR/help/family-online-safety/online-safety/set-screen-time-limits
https://support.microsoft.com/pt-br/account-billing/limites-de-gastos-no-prote%C3%A7%C3%A3o-para-a-fam%C3%ADlia-f30d6801-165d-9f86-3fe7-063245c0449b
https://support.microsoft.com/pt-br/account-billing/limites-de-gastos-no-prote%C3%A7%C3%A3o-para-a-fam%C3%ADlia-f30d6801-165d-9f86-3fe7-063245c0449b
https://www.xbox.com/pt-BR/community/for-everyone/responsible-gaming/loot-boxes/
https://www.xbox.com/pt-BR/legal/community-standards
https://www.xbox.com/pt-BR/legal/community-standards

ENTENDENDO PROCESSOS DE MODERACAO

O primeiro passo para a seguranca é compreender e reconhecer 0s riscos.

Abaixo, apresentamos uma visdo geral dos processos de moderacao.

Denunciar conteddo ou comportamento nocivo é importante para ajudar a manter as plataformas seguras e evitar que outros usuarios enfrentem os mesmos problemas:
Como denunciar um jogador | Suporte do Xbox (alguns jogos podem oferecer formas especificas / adicionais para reportar)

Restricdo aplicada
Comece criando na conta

uma conta Xbox

Se familiarize com
os padroes da

comunidade e V‘(}O
escolha suas S

configuracbes de
privacidade e
seguranga

|

Encontrou algo que
viola os padrdes da
comunidade?

Investigaremos
usando robustas 4
ferramentas [
reativas e proativas

Revisite os padrdes da
comunidade para se certificar
de que vocé entendeu as
expectativas da comunidade

Reporte qualquer coisa
que viole os padrdes da
comunidade

Este infografico da
jornada do jogador
llustra alguns dos

Chegaremos a um

recursos disponiveis para veredio. & 6 conteddo
tornar a experiéncia do ou conta sera Manteremos vocé
. c removida, suspensa ou inf d
jogador mais segura. ’ normaco ¢

restabelecida avisaremos sobre a
nossa decisdo

Um bom momento para
verificar novamente suas
configuracdes de seguranca e
privacidade para se certificar
de que estdao adequados



https://support.xbox.com/pt-BR/help/family-online-safety/enforcement/file-a-complaint

Boas praticas



GUIA GERAL DE SEGURANCAEM VIDEOGAMES
PARA CRIANCAS DE TODAS AS IDADES

Envolva-se e estabeleca limites com
seus filhos

Defenda a privacidade e os bons
habitos cibernéticos

Promova a comunicacao respeitosa
e empatica

Mantenha abertura e dialogo sobre
o mundo online

Jogue com as criancas e ajuste os
controles parentais nos niveis de
seguranca mais altos

Revise a classificacao etaria de
todos os jogos




GUIA GERAL DE SEGURANCAEM VIDEOGAMES
PARA CRIANCAS DE TODAS AS IDADES

Envolva-se e estabeleca limites com
seus filhos

Defenda a privacidade e os bons
habitos cibernéticos

Promova a comunicacao respeitosa
e empatica

Demonstre interesse pela vida digital de criancas e adolescentes. Discutam e estabelecam novas regras juntos,
para que eles se sintam empoderados e facam parte do processo de tomada de decisdo.

Explore atividades e jogos juntos e certifique-se de ter uma ideia dos jogos que eles estdo jogando e dos
jogadores com os quais estao interagindo.

Escute as experiéncias de seus filhos e filhas junto com eles - e preste atencdo com quem interagem - assim, é
possivel entender quem sdao 0s jogadores e como se comunicam.

Fale sobre o assunto e seja um modelo de boas praticas de comportamento e seguranca online, incluindo o uso
de senhas fortes, pensar duas vezes antes de postar online, manter contas privadas ou restringir apenas para
amigos, garantir que os dispositivos estejam atualizados e usar autenticacdo de multiplos fatores.

Confira os jogos “Ciber ranca: Lar . lar?" e "Privacy Prodigy” do Minecraft, para aprender sobre
privacidade e seguranca de forma divertida.

Incentive os jovens a aprenderem sobre como seus dados sao utilizados, comegando com esta pagina sobre
Coleta de Dados Infantis do Xbox.

Oriente as criancas e adolescentes que se ndo ¢ aceitavel dizer ou fazer algo ‘cara a cara”, também ndo é
aceitavel fazer isso online. Reconheca que todos tém diferentes origens e perspectivas. Os padrées da
comunidade Xbox delineiam o que é tolerado na plataforma, e nosso desafio da cidadania digital descreve

quatro ideais do que é a civilidade online.

A Safernet possui um site com informacdes adicionais, orientacées sobre seguranca na internet e protecéo de
criancas e adolescentes no ambiente digital, inclusive com um FAQ para adultos e um canal de ajuda (helpline)
para criancas e adolescentes.


https://www.minecraft.net/pt-br/marketplace/pdp?id=6ccf5542-4043-453e-accd-a27252d006ea
https://education.minecraft.net/pt-br/lessons/privacy-prodigy
https://www.xbox.com/pt-BR/family-hub/user-data-collection-kids
https://www.xbox.com/pt-BR/legal/community-standards
https://www.xbox.com/pt-BR/legal/community-standards
https://www.microsoft.com/en-us/online-safety/digital-civility
https://new.safernet.org.br/

GUIA GERAL DE SEGURANCAEM VIDEOGAMES
PARA CRIANCAS DE TODAS AS IDADES

Mantenha abertura e dialogo sobre
o mundo online

Jogue com as criancas e ajuste os

controles parentais nos niveis de
seguranca mais altos

Revise a classificacao etaria de
todos os jogos

Evite fazer julgamentos ao conversar com os jovens, para que eles se sintam a vontade para procurar apoio
quando precisarem.

Incentive seus filhos e filhas a desenvolverem o habito de debater como se sentem ao navegar online e ao
participarem de jogos.

Isso pode ajuda-los a desenvolverem habilidades para se expressarem quando algo ndo parecer certo.

Embora os jogos possam comecar antes dos 5 anos de idade, recomendamos que os cuidadores
acompanhem as criancas pequenas o tempo todo, com os controles parentais configurados nos niveis mais
seguros.

Certifique-se de verificar as classificacdes etarias de todos 0s jogos para garantir que sejam apropriados.

A Classificacdo Indicativa € uma informacao prestada as familias sobre a faixa etaria para a qual obras
audiovisuais sao recomendadas. Ela se aplica a produtos para televisdo, cinema, video, jogos eletronicos,
aplicativos e jogos de interpretacao (RPG). O Ministério da Justica e Seguranca Publica € responsavel por
determinar essa classificacdo no Brasil. As normas ndo substituem a protecdo dos pais, que também devem
avaliar o que sera assistido. As categorias de classificacao incluem faixas etarias como 10, 12, 14, 16, 18 anos ou
“Livre" (representada pela letra L). Essas categorias sao baseadas em critérios como presenca de atos
criminosos, conteudo sexual, drogas, linguagem impropria, medo, violéncia e outros temas sensiveis No

conteldo. Para saber mais, acesse o guia pratico de classificacdo indicativa.


https://www.gov.br/mj/pt-br/assuntos/seus-direitos/classificacao-1/paginas-classificacao-indicativa/CLASSINDAUDIOVISUAL_Guia_27042022versaofinal.pdf

CONSELHOS ESPECIFICOS
POR IDADE



Cada crianca se desenvolve
no seu proprio ritmo



CONSELHOS POR IDADE

(2 \ 5 A 8 ANOS: Fomentar comportamentos positivos

» Prestar atencao a todosos aspectos de sua vidadigital.

« Ser modelo e incentivar habitos positivos online.

» Estabelecer limites rigorosos de interacdo (se houver), de tipo de conteddo e de tempo.

SCREEN TIME

« As contas devem ser gerenciadas pelos pais:

Used today

Th 35 s atowes « Eimportante configurar as contas com a data de nascimento correta.
[
o Xbox @ Windows « As configuracbes bloqueardo automaticamente quase todas as interacoes.
1Th 15m 30m
» Adicione a contade seufilho a sua por meio do app de configuracdo familiar Xbox.
CONTENT RESTRICTIONS
. @ ‘;\]0 ey » Estabeleca os controles no nivel mais alto para:
ge

»  Filtros de conteldos e filtros de interacéo.

SPENDING

* Permissdo de adicionaramigos com a sua aprovacao.

Account Balance !

30.00 . , . .
$ » Estabelecer os limites de conteudo apropriados para a idade.
i::;:) buy ;m( hases this week ‘ ., . ‘ .
«  Filtrar mensagens como “padrdo paracriangas”.
Y @ £ « Configure limites de tempo de tela.
Family Notifications Settings

/ - Ative a opgdo “solicitagdo de compra”.

* Revise 0s padrées da comunidade/usuario.


https://www.xbox.com/pt-BR/apps/family-settings-app
https://support.xbox.com/pt-BR/help/family-online-safety/online-safety/set-screen-time-limits

CONSELHOS POR IDADE

“i@ 9 A 12 ANOS: Promover a independéncia

 Essaidade é ideal para que comecem a brincar de forma independente sob sua
SUPErVisao.

* As configurag¢bes padréo séo recomendadas para criangas menores de 13 anos.

Manage online communication

(LZiC:f)sewhoAlexcan communicate with on Xbox ° Conﬁgure as Seguintes Opgées:

Friends only

« Limite as interacdes online as pessoas que voce aprova.

Decide if Alex can follow other gamers without
your approval.

Mgl o  Definaa filtragem de mensagens como “padrado para criangas”.

CONTENT RESTRICTIONS 3 exceptions

« Configurerestricdes de conteddo ou limites de idade.

Apply age filters

Set an age level for games, apps, and other content

indos e, el ety s « Defina limites de tela com os quais vocé concorda.
e epprepro conen 1) |  Configure filtros de mensagens apenas para conteddo “amigavel”.

MULTILAYER « Mantenha um didlogo sobre conteudo apropriado e estabeleca limites de

Join multiplayer on Xbox Live a Sto S .
& @ 04 .

Family Notifications Settings




CONSELHOS POR IDADE

13 A 15 ANOS: Capacitar os adolescentes MAIORES DE 16 ANOS: Defenda
@ a serem jogadores seguros “J uma nova geracao de jogadores

» Desenvolvaum relacionamento que apoie maior * Elesse sentirdao confiantes para gerenciar seus jogos e suas vidas
independéncia e permita brincar com supervisao online de forma independente e sem supervisao, apesar disso,
negociada. como sdo menoresde idade, é importante que a supervisao

continue sendo o didlogo. O acompanhamento parental deve

« Encontre um equilibrio entre supervisao e permissdo para . . ,
incentivar comportamentos para o uso saudavel.

mais liberdade e privacidade.

: - .  Elesvao querer que seus pais se envolvam menos.
* Negode asregras ao invés de impo-las.

« Os controles parentais podem ser ajustados dentro de um

« Definaotempode telae os limites de gastos. : : . .
acordo que incentive autonomia, considerando caso a

* Juntos, vocés podem definir os controles para: caso.
« Gerenciar gquem visualiza o perfil ou entra em contato.  Configurem os controles de usuario para:
« Silenciar ou bloguear qualguer pessoa com guem nao «  Gerenciar configuraces de privacidade.

deseje interagir. G . . .
« Silenciar ou bloguear jogadores com quem nao deseja ter

« Denunciar conteudo que viole as regras. contato.

« Configurar filtros de mensagem. « Denunciar jogadores que violem as regras.

«  Ativar filtros de interacao do jogador.

« Estabelecalimites de gastos ou incentive-0s a usar seu
proprio dinheiro.


https://support.xbox.com/pt-BR/help/family-online-safety/online-safety/manage-online-safety-and-privacy-settings-xbox-one
https://support.xbox.com/pt-BR/help/family-online-safety/enforcement/file-a-complaint
https://support.xbox.com/pt-BR/help/family-online-safety/online-safety/safety-settings-for-messages
https://support.xbox.com/pt-BR/help/family-online-safety/online-safety/manage-online-safety-and-privacy-settings-xbox-one
https://support.xbox.com/pt-BR/help/friends-social-activity/friends-groups/block-or-mute-other-player
https://support.xbox.com/pt-BR/help/family-online-safety/enforcement/file-a-complaint
https://support.xbox.com/pt-BR/help/friends-social-activity/share-socialize/how-to-manage-activity-feed-privacy

-
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FAMILY

APLICATIVO DE
CONFIGURACOES
FAMILIARES DE XBOX

CONVIDAMOS VOCES A BAIXA-LO & oo Siore

P> Google Play

CONFIGURAGAO DA FAMILIA XBOX - COMO FAZER? PASSO A
D, PASSO!

i XboxBR @ 28 mil visualizagoes * ha 2 anos

(o) ER
_‘oi“FAAon Siga essas dicas para ver como fazer a configuragdo da familia Xbox! Esse passo a passo serve para Xbox One,
R c Xbox One S, Xbox One S All Digital, Xbox One X, Xbox Series S e Xbox Series X!...



https://www.youtube.com/watch?v=Q7Ohvlx6I84
https://www.youtube.com/watch?v=Q7Ohvlx6I84

CONTEUDO ADICIONAL:
Compromissos da industria e boas praticas

A coalizdo Fair Play Alliance oferece contelddo adicional em seu guia online, que pode ser acessado aqui (conteudo disponivel
apenas em inglés).

O guia reflete 0 compromisso da industria com as boas praticas e com o desenvolvimento de ambientes e games seguros e
saudaveis. Ele visa capacitar com conhecimento e ferramentas para apoiar o bem-estar dos jogadores. Os compromissos da
industria de jogos incluem:

1. Revisitar e atualizar politicas e diretrizes regularmente: Manter os padrées da comunidade atualizados para garantir um
ambiente seguro e saudavel.

2. Avaliar problemas no contexto dos jogos: Identificar e avaliar impactos negativos em jogos e na experiéncia dos jogadores.

3. Promover a¢bes especificas para combater comportamentos prejudiciais: Implementar medidas concretas para lidar com a
toxicidade e o comportamento inapropriado.

4. Fornecer recursos e ferramentas para a comunidade: Disponibilizar informacdes e suporte para jogadores, incluindo
sistemas de penalizacao e relatorios.


https://fairplayalliance.org/wp-content/uploads/2020/12/FPA-Framework.pdf

Este material foi desenvolvido em abril de 2024 e reflete as informac6es disponiveis na época de sua elaboracao.
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